DTS INCIDENT RESPONSE SERVICE

Ein einzelnes Einfallstor kann einen verheerenden Incident auslésen. Eine schnelle Response ist dabei essenziell, gerade weil die Zahl der Sicherheitsvorfdlle iiber alle Industrien

und Unternehmensgrafen hinweg weltweit anstejgt.

WAS IST INCIDENT RESPONSE?

*  Prozesse & Technologien, um Cyberbedrohungen & Sicherheitsverlet-
zungen zu erkennen, darauf zu reagieren & entstandene Probleme zu
beheben

*  Organisierter, strategischer Ansatz, um den Schaden, die Wiederher-
tellungszeit & die Gesamtkosten zu minimieren

+  Unterbrechung oder gar Beendigung des Geschdftsbetriebs ver-
hindern

WARUM IST EIN INCIDENT RESPONSE SERVICE WICHTIG?

Je effektiver die Reaktion auf einen Incident ausfallt, desto héher ist die
Chance schwere Schdden zu verhindern. Es reicht nicht aus, sich im Ernst-
fall damit zu beschaftigen. Die DSGVO schreibt eine Reaktion auf Sicher-
heitsvorfdlle sowie Meldungen an die Datenschutzbehdrde vor.

WARUM MIT DTS?

*  Gesamtes Spektrum an Wissen, Erfahrung sowie die vorhandenen
Services der DTS stehen im Notfall zur Verfiigung

*  Aufkldrung, Einddmmung & Bereinigung durch Spezialisten sowie an-
schlieBender Bericht ber Tdtigkeiten & Erkenntnisse

* Schnelle Einschdtzung der Gefdhrdung, Bereitstellung von Entschei-
dungsgrundlagen & notiger IT-Ressourcen fiir einen laufenden
Betrieb — unabhdngig von der IT-Infrastruktur

* Skalieren notwendiger Ressourcen, abhdngig vom Incident

* 24/7/365 verfiighar mit garantierter Unterstiitzung per Remote & vor
Ortg DTS ist deutschlandweit vertreten & schnell am Einsatzort

*  Hochste Qualitdts- & IT-Security-Standards

* DTS geht tiber Wiederherstellung des Status quo hinaus g strate-
gische Hdrtung, Umsetzung von Sicherheitsmanahmen, kontinu
ierliche Beseitigung der Angriffsflache

* DTS Managed Service aus der deutschen, zertifizierten DTS Cloud
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TOP 5 DER GRUNDE, WARUM DER DTS INCIDENT RESPONSE
SERVICE EINZIGARTIG IST:

1. Die Sicherstellung der Geschdftskontinuitdt ist entscheidend. Hierfiir
werden Experten bendtigt, die eine passende Notfall-Infrastruktur auf-
bauen und ,Hands-On" bereitstellen. Dabei sind tiefes Infrastruktur-
Wissen, passende Hard- & Software sowie ein fester Koordinator erfor-
derlich — All das bietet DTS aus einer Hand!

2. Oft st ein bereits gekauftes Stundenkontingent die Grundlage

eines Incident Response Service. Fiir den Mittelstand sind damit hohe
Kosten verbunden, die regelmdRig in dem Umfang nicht bendtigt wer-
den. DTS geht einen anderen Weg. Der Kauf eines Stundenkontigents ist
nicht notwendig.

3. Das Onboarding, mitsamt Sichtung und Bewertung der vorhandenen
Notfallpldne, ist Bestandteil des Services. Sie stehen ganz am Anfang?
Aufeinander abgestimmte, proaktive Assessments bilden die Basis fur
unseren ganzheitlichen Ansatz, um u. a. ein Risiko- & Notfallmanage-
ment in Unternehmen zu etablieren.

4. Unschlagbare Service-Zeiten, unabhdngig davon, wie viele Service-
Stunden Sie bei einem auftretenden Incident bengtigen.

5. Sie haben im Jahr keinen Vorfall? Umso besser! Ziel der DTS Security
Services ist s, Incidents zu verhindern. Aufgebaute Credits kdnnen
einfach weiterverwendet und in proaktiven DTS Services & Assessments
eingelost werden.
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